Saksframlegg

Saksgang:
Styre Mgtedato
Styret Helsetjenestens driftsorganisasjon for ngdnett HF 27.05.2021

SAK NR 21-2021

Virksomhetsrapport pr. april 2021, ogsa inneholdende hovedmeldinger fra
mars maned

Forslag til vedtak:

1. Styret tar Virksomhetsrapporten til etterretning.

Gjavik, 20. mai 2021

Lars Erik Tandseaether
Administrerende direktar



1. Innhold

1 Anbefaling 0g OPPSUMMETTNG.....c.ceiiiiieieriirierieeiee ettt sb et eens 3
1.1 ANDETAING ..o 3
1.2 OppPSUMMErING 0F VUFAEIING ....c.iiiiiieeieeiesieesie et enes 3
1.3 Ledelsens tertialvise riSIKOVUIdEring .........ccoeiiiiiiniiiice e 3

P 7/ ] (o] 0] o 1T OSSPSR 4
2.1 RESUITAL. ...ttt b e nreas 4
2.2 Investeringer, HKVIditet 0g [AN ...........cccooiiiiiieciiiccce s 5
2.3 (UL [ (T o [ [T =T SR RSUPSSRRR 5

X B 1 | 1 RS RRTPRTRRRR 6
3.1 HVASKIEr PADIIFL? oottt 6
3.2 MAIOPPNAEISE ...ttt ettt ettt 7
3.3 Utvikling — nye saker meldt inn til HDOS 1.1iNJe ..., 9

4 Kunde- 0g tjenesteforvaltning.........cccooe e 10
4.1 KUNAETOrVAITNING ...c.veciccece e 10
4.2 TJeNestefOrvaltning ..........cooiviiiic e 10

4.2.1  Pilotlgsning for Video i AMK- 0g for legevakitsentraler...........ccccevveveeeiviieiiciesie e 10
422 (T @ I T a ety T o] P o] o oS 10
4.2.3 Ivaretagelse av kontrollromslgsningen ICCS ... 10
4.24 Ivaretagelse av radioterMINAIET ............coiiiiiiii e e 11
4.2.4-2  NGUNEIE CONNECE ... .coiiieiiiieiiiiei ettt b e et ettt sttt et e sb et e st e s e sbeseabeseates 11
4.25  Neste generasjon ngd og beredskapskommUuNIKaSJON.........cc.erverveieieieeisnsiese e e 11
4.2.7  Deltagelse i iNNOVasjon 0g fOFSKNING......c..ceriiiiiiirieiriei ettt 12
4.2.8 NASJONAL MEAIAIOGY ... ittt sb bt e 12
B.2.9 NGO SMS ..ot 12
4.2.10 Kommunikasjonslgsning for akuttmedisinsk kjede (KAK prosjektet).......ccccoovvevrvrernnne. 13
4211 Behovskartlegging for lasning knyttet til kart og oppdragshandtering for
[T Ty LTS 11 = 1= R 13
Organisatoriske FOrNOId ... 14
VT | [T o o PSS RUPSPRPPRS 15
6.1 Drift - Apne saker pr. april 2021 .........cooovvveeeeeeeeeeeeeeeeses s 15
6.2 Drift — nye hendelser, fordelt pa «eier» pr. april 2021..........c.cccccoevevivrererieennan, 15
6.3  Drift — Maloppnaelse for 1. linje pr. april 2021 (telefoni) ........cccccoveveevvevrvennee. 16
6.4 Drift — Tilgjengelighet pr. tjeneste pr. april 2021........c..cccceevveviiiiicnie i, 16
6.5 Drift — Oppetid pa maskinvare pr. april 2021 ..........ccccoeveievevivceeeeeee e, 17
6.6 Drift — SL1 (Alvorlighetsgrad 1) beskrivelse av saker pr. april 2021................ 18

6.7 @konomi — KPler budsjett 2021 og gvrige kommentarer gkonomi .................. 18



1 Anbefaling og Oppsummering

1.1 Anbefaling

Administrerende direkter anbefaler at

1. Styret tar virksomhetsrapporten til etterretning.

1.2 Oppsummering og vurdering

HDOs tjenesteleveranser vurderes som effektive og stabile iht. inngétte tjenesteavtaler.

Signering av kontrakt for ny kommunikasjonslgsning i akuttmedisinsk kjede (KAK) ble signert
desember 2020. Prosjekter er nd i spesifikasjonsfasen med valgt leverandgr Motorola.

HDO deltar i DSBs prosess for kvalitetssikring (KS1) og forberedelse til forprosjektfase for neste
generasjon ngdnett.

Den gkonomiske tilstanden vurderes & vaere under kontroll og foretaket styrer innenfor budsjett for
aret.

De organisatoriske forhold vurderes fortsatt som stabile og positive, gitt en krevende situasjon med
hjemmekontor over en lang periode og et omfattende arbeidsprogram.

1.3 Ledelsens tertialvise risikovurdering

Risikobildet vurderes som akseptabelt, stabilt og handterbart for oppnéelse av HDOs strategiske
hovedmal. Med innfgring av MDM Igsning pa mobile enheter (primaert mobiltelefon) har foretaket fatt
lukket informasjonssikerhetsrisiko som i forrige rapportering var vurdert hgyere enn det som er
akseptabelt.

Risiko relatert til framtidsrettede teknologiske tjenester, herunder hovedsakelig NGN og KAK-
prosjektet er noe forhgyet som falge av padgaende replanlegging av detaljspesifiseringsfasen i KAK
(ref. kap 4.2.10) Risikoene vurderes sa langt hovedsakelig & ha omdgmmekonsekvenser for HDO,
men pagaende replanlegging medfarer ogsa risiko for at sluttdato ma justere med tilhgrende gkte
prosjektkostnader fra 2023.

De hgyest vurderte risikoene knyttet til KAK er begge kategorisert som «gule»:
e Tap av omdgmme og/eller gkte kostnader pa grunn av valgt leverandgr ikke leverer i henhold
til det som er besvart i kontrakt.
e Tap av omdgmme pa grunn av forsinkelser i prosjektet som medfarer at operatgrer ikke far
tatt i bruk ny kommunikasjonslgsning og CAD-Igsning som avtalt
o HDO har ikke vurdert risikoen som HDO med sin forsinkelse tilfgrer AMK-IKT
prosjektet



Rapportert gkonomisk risiko knyttet til Telenor sin nedleggelse av ISDN er & anse som slatt til — ref.
kap. 4.2.3. HDO vil innarbeide ngdvendig gkonomi for & handtere den teknologiske endringen i
budsjett 2022. Det papekes at selv om det ma gjgres et starre arbeid pa eksisterende
kommunikasjonslgsning rett far overgang til KAK sa bygges det opp mye kompetanse og ngdvendige
strukturer som uansett ma etableres ved overgang til ny kommunikasjonslgsning.

Risiko relatert til effektive og stabile tjienester anses ogsa a veere under kontroll. Noen mindre risikoer
knyttet til end-of-life pa servere og klienter er under utredning og vil bli handtert i god tid far de vil
utgjare en kritisk risiko.

Risiko relatert til informasjonssikkerhet vurderes & vaere under kontroll. En rekke tiltak som bidrar til &
mgte aktuelle trusler er gjennomfgrt, samtidig som det foreligger konkrete planer og ytterligere tiltak og
aktiviteter videre i 2021.

Eksempler pa tiltak som er gjennomfart er:

Kompetanseheving og bevisstgjgring blant ansatte, ny backuplgsning, sikring av mobile enheter,

ny datasenterinfrastruktur, 2-faktorpalogging til administrasjonsgrensesnitt internt, modernisering av
grensesnitt eksponert pa internett og etablering av dedikert operativ sikkerhetsrolle.

Risiko relatert til & vaere en attraktiv arbeidsplass vurderes som akseptabel. Det er en risiko for slitasje
blant foretakets ansatte som fglge med hjemmekontor over lang tid og som fglge av et omfattende
arbeidsprogram, men vurderingen er at det jobbes aktivt med helsefremmende og forebyggende
handtering og at behovet for reparerende tiltak holdes til et minimum.

2 @konomi

2.1 Resultat

Den gkonomiske tilstanden vurderes & vaere under kontroll og foretaket styrer innenfor budsjett for
aret. Totale kostnader i perioden er kr. 3.219.023,- under budsjett. Hittil i &r er totale kostnader kr.
13.618.166,- under budsjett. Falgende kostnadsgrupper har lavere forbruk enn budsjettert:

e Personalkostnader — Forsinket rekruttering, og restriksjoner velferdstiltak ifm. Corona.
e Avskrivninger — Investeringer kommer senere enn planlagt i budsjett.

e IKT utstyr og vedlikehold — redusert aktivitet pa kontoret ifm. Corona

e Tjenestekjgp — lineaer periodisering

e Transmisjon og data

e Magater, kurs og forum — restriksjoner ifm. Corona.

e Reisekostnader — restriksjoner ifm. Corona.



Tabell 1: Resultat mot budsjett perioden og hittil i &r (HiA)

HDO Resultatrapport Faktisk  Budsjett Avvik  Hittiliar HIA bud. Avvik Arsbudsjett
Driftsinntekt 13338972 13504276 -165304| 52824638 54017103 -1192466 162051309
Forvaltningsinntekt 7991739 7991739 -1 31966955 31966958 -3 95900873
Annen inntekt 132 169 130 815 1354 1330252 2568385 -1232133 13840508

Sum Omsetning 21462 880 21626 830 -163 950 86 121 844 88552 445 -2 430601 271 792 690

Sum Varekjop 133 052 85500 -47552 221505 342 000 120495 1026 000
Lenninger 3900774 4095539 194764 15429666 16382155 952 489 46722389
Owvertid 344 904 155341 -189563| 1047752 621364  -426387 1789 549
Faste tillegg 272 409 235367 -37042 1074261 1068762 -5 493 3207 452
Feriepenger 559 501 554 594 -4908 2177866 2231685 53818 6379924
Pensjonskostnad 773701 701727 -7T1974 2423348 22806909 383 561 8 301 260
Arbeidsgiveravgift 727653 812709 85056, 3030370 3268390 238 021 9355392
Andre personalkostnader -224 3834 288954 513788 82526 1155816 1073290 3467 448

Sum Personalkostnader 6354108 6844230 490122 25265788 27535082 2269294 79223413
Ayskrivninger 5009878 5474666 404783 20025445 2186199 1836551 65866275
Husleie Renhold 1242352 1354641 112288 5145021 5418562 273541 16 255686
IKT utstyr og vedlikehold 195082 503787 308704 1365751 2015146 649 396 6045 439
Tjenestekjep 651569 2109395 1457826 3788138 08437579 4649441 23546732
Frikjep 23000 32169 9169 194 207 128678 -65 529 359100
Kontorutstyr 23942 88993 65 056 170 853 355991 185139 1067 974
Telefon og mobil 472032 260563 -211469, 1069021 1042252 -26 769 3126756
Transmisjon og data 384 817 530755 145938 1515215 2123020 607 806 6 369 061
Meter, kurs og forum 49149 284344 235195 337680 1137374 799 694 3412123
Reisekostnader 31755 367351 33559% 372368 1469404 1097036 4408 212
Lisens, suppart og garanti 3895616 3819056 -76560) 15176324 15276225 99901 47199611
Andre kostnader 34902 24823  -10079 1022245 2144414 1122170 12 568 607

Sum Driftskostnader 12 074 094 14 850 547 2 776 453 50 182 266 61 410 642 11 228 377 190 225 576

Sum Totale Kostnader 18 561 254 21780 277 3 219023 75 669 558 89 287 724 13 618 166 270 474 989

Sum Finans 282 -282 -117 780 117780 1317 701

Resultat 2901344 -153 447 3054790 10570066 -735 279 11 305 345

Se ellers kap. 6.7 for oversikt over KPler budsjett 2021 og gvrige kommentarer gkonomi.

2.2 Investeringer, likviditet og lan

Det ble mottatt fakturaer for 3,5 mnok tilhgrende 2021 investeringsprogrammet i perioden. Det
gjenstar fakturaer tilknyttet 2020 investeringsprogrammet p& 10,5 mnok. Disse anskaffelsene ble satt i
bestilling i 2020, men er ikke mottatt enda.

Tilhgrende KAK-prosjektet er det mottatt fakturaer pa 0,5 mnok av investeringsrammen pa 65,5 mnok i
2021. Mottatte fakturaer hittil i ar er knyttet til tjenestekjeap.

Likviditeten er solid (innenfor foretakets akseptanseniva for nedre kapitalgrense pa 15 mnok):
e Beholdningen av likvide midler er 56,8 mnok.
e Likviditetsprognosen viser en beholdning av likvide midler pa 47,2 mnok ved arsslutt, dette er
ihht budsijett.

2.3 Kundefordringer
Ingen utfordringer knyttet til kundefordringer. Se kap. 6.7 for oversikt over reskontro.



3 Dirift

April viser en nedgang fra foregadende maneds tall ift. nye feil/lugnskede hendelser. Dette er normalt ift.
tidligere ars- og maneders svingninger.

2 feil/ugnskede hendelser med alvorlighetsgrad 1 ble meldt inn i april. Begge forarsaket av planlagt
arbeid hos Motorola, dog med noe forskjellige konsekvenser i bdde omfang og funksjonalitet. Se kap.
6.6 for mer informasjon.

3.1 Hva skjer pa Drift?

Det er stor aktivitet generelt i HDO ogsa i avdelingen for Drift og endringer, bade som falge av KAK og
gvrige padgaende prosjekter/aktiviteter. Det er mye nytt utstyr som etter hvert skal settes i drift, dette
krever forberedelser og god planlegging.

Som tidligere informert har avdelingen blitt utvidet med 6 personer ved at team IT Infrastruktur er
overfart fra avdelingen Kunde- og tjenesteforvaltning til avdelingen Drift og endringer.

Videre jobbes det med & ga fra en struktur hvor «alle kan litt om alt» til en mer «spesialist»-struktur.
Dette lgses ved & innfare Faggrupper og Produktteam.

Drift og Endringer

Klientrift

Sikkerhet

Overvakning

Figur 1: Skisse over faggrupper



Figur 2 viser hvordan ansvars- og oppgavefordelingen er tenkt ift. faggrupper og gvrige omrader som
méa/bar ligge utenfor faggruppene.

Omfatter:
Event managment [ } 1.Linje feilmottak og overvakning

Omfatter:

Ansvarsomrader Handtering av endrmger (CMB), planlegging av
3 «M - Release-aktiviteter pa tvers av alle faggrupper.
pa «Manager»-niva Planlegging av Test-aktiviteter og sikre at disse

giennomfgres ihht krav etc.

Omfatter:
. m Feilhandtering, testing av nye versjoner,
fAns"arsomrader Release, generelt vedlikehold,
aggruppe Videreutuking Gen. Vedlikehold, inkl. ;qyliefo;lr.p ifht swkk.erhetsn;esslge krav gtF.,
sikkerhet etc. nbefalinger og gjennomfgring av aktiviteter
knyttet til videreutvikling innen fagomradet.

Omfatter:

Information Security [ J Overordnet ansvar innenfor Sikkerhetsomradet

managment

Figur 2: Ansvar- og oppgavefordeling

| arbeidet med & etablere faggrupper er det fokus p& kartlegging av kompetanse; hva finns og hva
mangler. Kompetansebygging er derfor et prioritert omrade som lgses gjennom en kombinasjon av
intern kompetansedeling og ekstern kursing.

Bruk av eksterne konsulenter ved oppsett av nye driftsverktay /-systemer er besluttet og det vil bl
sendt ut tilbudsforesparsel i mai, noe som ogsa vil bidra til & gke kompetansen der hvor det er
ngdvendig.

Det er gjennomfart et prosjekt hvor man har belyst dagens saksbehandlingsverktay opp imot hvor
fremtidsrettet og funksjonelt dette er ift. HDOs behov. Prosjektet konkluderte med at HDO bgar skifte ut
dagens verktgy med Jira Service desk, dette er et fremtidsrettet system, det vil imgtekomme kartlagte
behov samt at dette ogsa vil bidra til & konsolidere antall systemer i bruk. Dette fordi Jira allerede er i
bruk pa flere omrader i HDO. Videre vil Jira pa sikt bidra til & redusere kostnader knyttet til
sakshandteringsverktgy. Mange i HDO er brukere av dette verktgyet, men Driftsavdelingen er naturlig
nok den sterste brukeren og har derfor tatt eierskapet til dette og vil dra prosessen videre med a fa
etablert Jira Service manager i parallell med KAK-prosjektet og har som mal & ha dette klart til pre-
piloten.

Ressurser fra Drift er ogsa sterkt delaktig i aktiviteter som beskrives under kap. 4 Kunde- og
tienesteforvaltning.

3.2 Maloppnaelse

Til tross for et ekstra hayt aktivitetsniva utover a ivareta daglig drift, sa er fortsatt maloppnaelsen ift.
HDOs leveransedyktighet knyttet til inngatte tjenesteavtaler jevnt over stabil.

HDOs SLA-rapport viser maloppnaelse ift. satte krav innenfor ulike «kategorier» knyttet til respons,
midlertidig lgsning og endelig Igsning.

Tabell 2 viser i tillegg antall saker totalt vs. antall saker med brudd. Rapporten viser status pa sakene
ved lukking, og da maloppnaelsen er satt hagyt slar eventuelle brudd hardt ut der hvor det er fa saker.
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na = Ingen registerte saker i denne kategorien

Tabell 2: SLA-rapport

Kategori Antall | Type feil

SL2 Lgsningstid 6 e Diverse feil/problemer med linjer, 3.parts systemer etc.
Maskinvare/TETRA/RT
(lukket)

Tabell 3: Utdypning av saker med brudd og nedadgaende utvikling ift. maloppnaelse — alvorlighetsgrad 1,2 og 3




3.3 Utvikling — nye saker meldt inn til HDOs 1.linje

Nye saker/ugnskede hendelser og/eller feil svinger fortsatt, helt i trdd med tidligere ars- og maneders
utvikling.
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Figur 3: Antall nye saker per méned

For flere ngkkeltall for drift samt oversikt over saker med alvorlighetsgrad 1, se kap. 6.1 - 6.6.



4 Kunde- og tjenesteforvaltning

4.1 Kundeforvaltning
HDO mottok ingen klager verken i mars eller april.

4.2 Tjenesteforvaltning

4.2.1 Pilotlgsning for Video i AMK- og for legevaktsentraler

Lasningen som er tatt frem av SNLA benyttes na pa 24 kontrollrom og antall videosamtaler har hatt en
stigende trend fra lanseringen som pilot. | trdd med oppdraget om & bredde denne Igsningen, jobbes
det med a flytte den tekniske lgsninger over pa HDO sin tekniske plattform, samt innga nye avtaler
med bade SNLA og brukerstedene som erstatter avtalene som er inngatt for en pilot drift.

HDO fglger videoprosjektet i regi Vestre Viken HF for & kunne tilby Incendium sin Igsning til
brukersteder som bestiller dette.

4.2.2 HDO tjenesteplattform

Det arbeides med skalering av HDO tjenesteplattform i trdd med investeringsbudsjett 2021 for & kunne
realisere KAK. | pavente av endelig maskinvaredesign fra Motorola er det gjort bare de aller mest
ngdvendige bestillingene for & kunne realisere miljg for test og utvikling.

4.2.3 lIvaretagelse av kontrollromslgsningen ICCS

Prosjekt for midtlivsoppgradering fortsetter i trad med investeringsbudsijett. Planlagte oppgraderinger i
april ble avlyst grunnet lokale smitteutbrudd. Dette vil medfgre en replanlegging som tilsier at de siste
sentralene ma utsettes til etter sommeren 2021. De gkonomiske konsekvensene av utsettelsen er ikke
endelig evaluert, men forventes handtert innenfor HDO sine eksisterende rammer.

Telenor informerte i juni 2020 til de fire regionale helseforetakene inkludert HDO om at det varslede
teknologiskiftet for fasttelefoni skal vaere ferdigstilt i Igpet av 2022. Telenor begrunner skiftet med
utgatt teknologi og redusert tilgang til reservedeler, kompetanse og driftsapparat for & kunne
opprettholde SLA. Selve kjernenettet til Telenor der all samtrafikk for data og tale ligger, er allerede
pa ny IP-plattform.

Telenor flagger en stor risiko for de samfunnskritiske tjenester som ngdnumrene 11X ved & utsette
skiftet ytterligere. For HDO og ngdnett kommer skiftet for tidlig i forhold til den nzert forestdende
overgangen til ny kommunikasjonsplattform (KAK prosjektet), som er planlagt & erstatte ICCS i lgpet
av 2023. HDO har gjennom tett dialog med Telenor veert kient med den forestdende ISDN utfasingen,
men har ikke tidligere oppfattet at giennomfgringen ble far KAK prosjektet var ferdig implementert.

HDO har gjennom mater med Telenor forsgkt & utsette utfasingen av ISDN i det lengste for om mulig
a fa en sgmlgs overgang ved KAK-innfagringen i 2023. Det er i lgpet av hgsten 2020 i regi av
Sykehusinnkjgp veert avviklet flere mgter med RHFenes IT og telekom-miljg for & fa en status pa det
som er forberedt ifm. teknologiskiftet. Nar man ser bort fra installasjonene tilknyttet ngdnett som HDO
drifter, sa har alle RHFene kommet langt med & migrere telefoni fra gammel teknologi over pa
lgsninger pa IP-plattform.

Telenor sin beslutning medfarer behov for omlegging fra ISDN til IP-telefoni mot dagens ICCS-
plattform som vil utgjare en stor kostnad utover @LP med anskaffelse av utstyr samtidig som det
binder opp ressurser til planleggingsarbeid og innfaring. Alle telefonlinjer til AMK-sentraler og HDO
sine datasenter ma legges over til IP og tilpasses ICCS ved konvertering. Dette gjgres ved a sette inn
en «gateway» for & konvertere ny teknologi (IP) tilbake til gammel teknologi (ISDN) som ICCS kan
kommunisere med.



Telenor skal i forbindelse med utfasingen gjare et starre arbeid med & klargjgre nok fiber inn til AMK-
sentralene for & sikre redundans pa nye IP-fremfgringer. Dette arbeidet som antas & medfare
gravearbeid, vil paga i hele 2021 slik at selve idriftsettingen av nye aksesser mot ICCS vil
sannsynligvis bli gjort fortlgpende i 2022. Parallelt forberedes IP-aksesser til ICCSene i HDOs 3 stk.
datahaller som er tilknyttet landets legevaktsentraler og akuttmottak. Telenor poengterer at de er helt
avhengig av bistand fra HDO-ressurser i arbeidet med & kartlegge og bistd med fremfaring av nye
aksesser helt fram til termineringspunktene i AMK-sentraler og datahaller. Fremfgring inne i
sykehusbygg ma gjeres som et samarbeid mellom HDO og lokalt helseforetak. Det er etter enighet
helseforetakene selv som eier og betaler for dagens telefonlinjer som HDO drifter og forvalter pa deres
vegne.

HDO vil sammen med Telenor & f& utredet og godkjent en lgsning som kan benyttes i AMK-sentralene
og datahallene. Dette arbeidet m& komme i gang raskt for & kunne forankre en lgsning, sette opp
budsjett, anskaffelser og ressursplanlegging. Under dette arbeidet med konseptutredning jobbes det
sammen med AMK-IKT og KAK-prosjektet med a se synergier, dvs. om anskaffelser kan gjenbrukes,
det veere seg bade utstyr og linjeaksesser.

HDO har hatt mgter med Helsedirektoratet for a orientere rundt hva konsekvensen blir for
ngdnumrene 113 og 116 117 nar Telenor skrur av ISDN og tiltak som ma gjares.

4.2.4 lvaretagelse av radioterminaler

Team mobile enheter har i lgpet av april sendt ut alle radio terminaler for utskifting i Helse Vest
omrédet, det gjenstar fortsatt en del aktiveringer og retur av gamle radio terminaler fra omradet.
Omradet far ogsa oppgradert lgsningen for fiernprogrammering slik at denne statter de nye radioene.
Alle bil og bordradioer i omradet far nye talegrupper og ny programvare, dette vil bli fulgt opp utover
varen.

4.2.4-2 Ngdnett Connect

Team mobile enheter har hatt statusmate med DSB i april. DSB arbeider med & etablere Ngdnett
Connect pa nasjonal plattform for & integrere med Ngdnett. DSB @nsker at HDO finner pilot bruker/e i
egen sektor. Fortrinnsvis med kunde som ikke benytter Ngdnett fra far. HDO ser pa muligheten for &
engasjere en kommune med hjemmetjeneste.

4.2.5 Neste generasjon ngd og beredskapskommunikasjon

HDO har bidratt til & utarbeide grunnlaget for rask oppstart av et mulig forprosjekt for Neste
generasjon ngd- og beredskapskommunikasjon (NGN) i samarbeid med DSB og de gvrige
ngdetatene. Dette i pavente av ferdigstillelse av ekstern kvalitetssikring (KS1) av
konseptvalgutredningen (KVU). Malsetningen har veert & sikre tilgang til ressurser med riktig
kompetanse og kapasitet til det videre arbeidet, samt etablere en omforent forstaelse for prosjektets
planer og omfang.

Som del av kvalitetssikringsarbeidet, har Justis- og beredskapsdepartementet bedt DSB om &
utarbeide et nullpluss alternativ. Dette alternativet peker pa mulighet for utsettelse av etableringen av
nytt ngdnett, men med avbgtende tiltak for etablering av nye tjenester i kommersielle mobilnett. HDO
har i samarbeid med helsetjenesten utarbeidet kommentarer til forslaget.

KS1 skulle etter opprinnelige planer levert sin rapport i desember 2020. Etter reviderte planer er den
forventet ferdig i lgpet av mai 2021. Konseptvalgutredningen, tilleggsvurdering av nullpluss alternativet
samt kvalitetssikringsrapporten, vil danne grunnlag for regjeringens beslutning om videre framdrift for
etablering av ny ngd- og beredskapskommunikasjon.



4.2.7 Deltagelse i innovasjon og forskning

HDO fortsetter & falge forskningen med prediksjon av hjerneslag i regi av KOKOM, primeert som
teknologiradgiver nar en eventuell ferdig lasning skal gjares tilgjengelig akuttkjeden i Norge. Maldato
for prosjektet er satt til 31.12.2024.

HDO falger ogsa prosjektet RE-Aimed i regi av NORCE knyttet til statte for legevakts operatarer i
samtale. | farste omgang samhandler HDO med NORCE rundt behovskartlegginger for landets
legevaktsentraler, men HDO vil ogsa her forsgke a finne gode synergier i de tekniske lgsningene slik
at operatgrene kan fa en mest mulig semlgs brukerflate nar en eventuell Igsning skal gjares
tilgjengelig etter pilot.

4.2.8 Nasjonal medialogg

Den 22. mars presenterte HDO forslaget om a etablere én nasjonal lydlogg som skal betjene alle
AMK-sentralene, legevaktsentralene og akuttmottakene i Norge for IKT-direktarmgtet.

IKT-direktgrene gnsket en utredning og anbefaling om veivalg far sommeren 2021, og stilte seg bak
foreslatt beslutning med én endring. Den ble lagt inn som et nytt punkt 2, som vist nedenfor:

1. IKT-direktarene ber HDO om & gjennomfare et prosjekt sammen med AMK-IKT prosjektet og de
regionale mottaksprosjektene som utreder felles, nasjonal medialogg lgsning for hele den
akuttmedisinske kjede.

Utredningen med anbefaling skal tilbake til IKT-direktgrene for uttalelse

Forslag til endelig Igsning, inklusive alternativvurdering, ROS og business case fremlegges for
HDO sitt styre til beslutning.

4. IKT-direktgrmgtet holdes informert om videre prosess.

wn

Arbeidet med utredningen av en Nasjonal medialogg har i april blitt viderefart i mgter med Motorola,
AMK-IKT mottaksprosjektene og sikkerhetsressurser i regionene.

Malet er & gjennomfare en risiko- og sarbarhetsanalyse (ROS) som kan presenteres for IKT-
direktgrmgtet i juni.

Mgatene med Motorola har hatt fokus pa a kartlegge fakta og detaljer om Igsningen og Motorolas
implementering av informasjonssikkerhet, bade juridisk og teknisk. Dette danner grunnlaget for HDOs
evalueringer og konklusjoner.

Mgtet med AMK-IKT mottaksprosjektene hadde til hensikt & informere om prosessen og forberede
disse pa at HDOs ROS-rapport vil vaere input til regionenes egne vurderinger.

Magtet med sikkerhetsressurser fra regionene hadde til hensikt & beskrive innretning pa ROS-arbeidet
og hvilke omrader som fokuseres. HDO fikk gode tilbakemeldinger p& arbeidet og det var bred enighet
om at ROS-arbeidet bar fortsette i dette sporet for & avklare om Motorolas lgsning kan aksepteres.

429 NgdSMS

Pilotlgsningen i regi av DSB for ngd SMS inn til akuttkjeden er i prosjektets sluttrapport anbefalt
terminert. HDO har startet en behovskartlegging for & identifisere hvordan implementeringen av ny
kommunikasjonslgsning kan erstatte dagens lgsning som er integrert mot ICCS (dagens
kommunikasjonslgsning). AMK Bodg har i pilotperioden pa ca. 2 ar mottatt ngd SMS meldinger fra
hele landet og formidlet disse videre til riktig AMK ihht. inngatte rutiner.

Behovskartleggingen for ngd-SMS har en tradisjonell tienestedesign tilneerming hvor det er tatt i bruk
en dobbel diamant prosess. Behovskartleggingen er basert pa kvalitative og kvantitative metoder
giennom bruk av dybdeintervju, spgrreundersgkelser og samtaler med 3 AMK-sentraler,
Hgarselshemmede landsforbund (HLF), Norges dgveforbund (NDF), Helsedirektoratet og
representanter for sluttbrukere av slike tjenester. Det er ogsa veert dialog med ressurser i DSB som
er/var involvert i pilotprosjektet.



Malgruppen er en mangfoldig gruppe med ulike utfordringer og behov. Verken HLF, NDF eller
malgruppen gnsker en forhandsregistrering. Det gnskes en likeverdig tjeneste som den gvrige delen
av befolkningen har tilgang til. Det har blitt nevnt at nar man ma registrere seg for & kunne melde fra
om ngd sa oppleves dette som diskriminerende og veldig tungvint.

HDO har som hypotese om at en Igsning som dekker behovene kan implementeres i ny
kommunikasjonslgsning. Behovskartlegging ferdigstilles fer sommeren 2021 og kan enten brukes for &
implementere Ngd SMS for helse pa ny kommunikasjonslgsning, eller deles med de som far oppdrag
om & lage en slik lgsning for helsetjenesten. HDO ser synergier mellom arbeidet med denne
behovskartleggingen og arbeid som sa vidt har startet med tilgjengelighetsdirektivet.

4.2.10 Kommunikasjonslgsning for akuttmedisinsk kjede (KAK prosjektet)

Overordnet prosjektstatus:

Fremdrift Kost Kvalitet Ressurser Risiko

GUL GRONN GRONN GUL GUL

Etter signering av kontrakt med Motorola Solutions Danmark i desember 2020 har KAK prosjektet
benyttet tiden januar — mars 2021 til & gjennomfare forberedende planfase sammen med leverander.
Arbeidet er gjennomfgrt uten noen fysiske mgter hverken internt eller eksternt som fglge av
restriksjoner bade i Norge og Engeland ifm. Korona. HDO oppfatter at arbeidsformen gir prosjektet
ekstra utfordringer pa flere omrader, men spesielt knyttet til mulighetene for & gi leverandgren gnsket
forstdelse for tienesten de skal lage lgsninger til. Ca. 3 ukers forsinkelse i planfasen ble kompensert
ved a pabegynne den péfalgende detaljspesifiseringsfasen i parallell. Detaljspesifiseringsfasen er delt
inn i 9 arbeidsstrammer hvorav en er prosess for integrasjon mellom leveransene i KAK og AMK-IKT
prosjektene. Fasen har sa langt avdekket at Motorola sin lgsning er mer uferdig enn forventet ut fra
innlevert anbudsbesvarelse. Et antatt resultat er at detaljspesifiseringsfasen tar lengre tid og at
delleveransene kommer senere i prosjektet enn forutsatt. En forskyvning av leveranser har isolert sett
ingen stor pavirkning pa HDO sitt KAK prosjekt, men tilfredsstiller ikke AMK-IKT prosjektet sine behov
for tidlige leveranser av kommunikasjonskapasitet. Ved utgangen av rapporteringsperioden er det i
tillegg en eskalert sak i KAK prosjektet knyttet til forstielse av krav om integrasjon mot AMK-IKT sin
applikasjon. Det er pagaende prosesser bade mot AMK-IKT prosjektet og Motorola for & finne gode
lgsninger pa problemstillingen uten at det pavirker AMK-IKT prosjektet sin tidsplan mer enn
ngdvendig.

Det er behov for & intensivere informasjonsarbeidet mot mottaksprosjektene. Brev om formalisering av
samarbeidet er under utforming. Omrader som samkjgring av ROS, godkjenning av arkitektur, samt
samarbeid om innfgring ma formaliseres. Prosjektet sender brev til RHFene og kommunene knyttet til
etablering av lokale innfgringsprosjekter.

Ledergruppen i HDO er forelgpig oppnevnt som styringsgruppe for prosjektet. Prosjekteier jobber med
komplettering av styringsgruppen med eksterne deltakere.

4.2.11 Behovskartlegging for lgsning knyttet til kart og oppdragshandtering for Legevaktssentraler

HDO kartlegger sammen med NORCE / Norsk Senter for Legevaktsmedisin hvilke behov
legevaktsentraler har til et kart og oppdragshandteringssystem. Dette er en oppfelging fra behov
avdekket i KAK prosjektet, men som det |& utenfor KAK prosjektet sitt mandat a falge opp. HDO vil
fullfare behovskartlegging og basert pa denne gjennomfgre en alternativanalyse som vil bli
oppsummert i en anbefaling pa videre arbeid med & anskaffe og implementere en slik lgsning



5 Organisatoriske forhold

De organisatoriske forhold vurderes fortsatt som stabile og positive, gitt en krevende situasjon med
hjemmekontor over en lang periode og et omfattende arbeidsprogram.

Tematikk og utfordringer tilknyttet hjemmekontor vedvarer gjennom hele farste tertial. Dette gjelder
bade psykososiale og fysiske implikasjoner for foretakets ansatte. Medarbeiderundersgkelse rettet
mot foretakets Coronahandtering (PULS-maling) bekrefter dette. Foretaket og de ansatte
(tillitsapparatet) har en lapende og god dialog omkring hvordan handtere situasjonen, og det er
gledelig & erfare at bade nevnte PULS-maling og ForBedring har hatt en ytterligere positiv utvikling de
siste manedene.

3,3% sykefraveer hittil i &r (4,4% denne méaneden), hvilket er betydelig lavere enn malet for aret pa
under 5%.

En omfattende virksomhetsplan medfgrer et betydelig arbeidsomfang hos store deler av
organisasjonen, og det er viktig at foretakets ledelse jobber aktivt med organiseringen av arbeidet og
oppfalging av team og enkeltpersoner.

53 AML-brudd hittil i &r (3 AML-brudd sist maned).
67 ansatte, 1 Trainee, 2 leerlinger og 1 engasjement. Prosess pagar for bruk av pensjonister.

Kvinneandel har gkt ytterligere, med en andel pa 19,4%. Lavere bemanning enn budsjettert grunnet
utsatt rekrutteringsprosess.



6 Vedlegg

6.1 Drift - Apne saker pr. april 2021

Antall apne saker varierer som oftest i takt med antall nye saker, men HDO ser at i perioder med
flere pAgdende driftsaktiviteter sa gker antall pne saker da ressursene far mindre tid til & jobbe med
feilretting. Det er for tiden hayt aktivitetsniva relatert til KAK og andre pagaende prosjekter (Midlife
Upgrade, sikkerhetsrelaterte oppgaver etc.) og derfor ser man na en liten gkning i antall &pne saker.

Apne saker representer normalt ikke mangel p& funksjonalitet for brukerne da iverksetting av
midlertidige tiltak/lgsninger gjar at brukeren kan utfare sine oppgaver pa en forsvarlig méte.
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Figur 4: Apne saker

6.2 Drift — nye hendelser, fordelt pa «eier» pr. april 2021
Fordelingen ift. eierskap av innmeldte feil/lugnskede hendelser er stort sett lik fra maned til maned uten

vesentlige endringer. De fleste sakene har sin rotarsak hos enten Motorola, Frequentis eller «3.part»
og ma fa sin endelige lgsning fra disse, og implementeres av HDO. Dette omfatter ogsa mange av

feilene hvor HDO star som «eier», og hvor feilrettingen er avhengig av hvor fort HDO klarer a rulle ut
nye versjoner/feilrettelser.

80%
70% 66,8 %
60%
50%
40%
30%
20%
10%
0%

2020.4

Figur 5:

w

70,8%
66,2% 64,6%

59,6 %

-

2020.5

| {

2020.6

.%

2020.7 2020.8

Nye hendelser, fordelt pa eier

"

68,2 %

i%

2020.9

66,3 %

63,3%

,g%

2020.10

%

{ §

2020.11

% MSI/FRQ ®m % HDO ® % Andre

56,1 %

2020.12

64,5 %

33,7 %

8%
-

2021.1

56,8 %

i%

2021.2

63,0 %

%

L &

2021.3

64,2 %

7%
-

2021.4



6.3 Drift — Maloppnaelse for 1. linje pr. april 2021 (telefoni)

Gjennom HDOs tjenesteavtaler er det satt krav om at 80% av innkommende samtaler skal besvares
innen 30 sekund.

HDOs 1.linje ligger stabilt ift. maloppnaelse (se figur 7; Inngdende og utgdende samtaler til 1.linje).

Innkommende samtaler og svartider overvakes kontinuerlig ift. maloppnaelse. P.t. er det ingen
signaler om at man ma iverksette noen tiltak her, men dette vurderes fortlapende.
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6.4 Drift — Tilgjengelighet pr. tjeneste pr. april 2021
Tabell 4 viser tjenestetilgjengeligheten pa de mest kritiske tjenestene i HDOs leveranser og som
tabellen viser er det jevnt over veldig god tilgjengelighet pa HDOs tjenesteleveranser.

Krav til maloppnaelse for tienestetilgjengelighet er satt hgyt, 99.95%. Dette tilsvarer krav til oppetid pa
Ngdnettet/ TETRA. April maned viser tilneermet 100% tjenestetilgjengelighet pa alle omrader.

Reell tilgjengelighet vil i mange tilfeller vaere hgyere enn det som tabellen nedenfor viser, da det her
bl.a. er avhengigheter knyttet til manuell setting av tiden for midlertidige Igsninger.

Bruk av reservelgsninger vil ikke pavirke maloppnaelsen. Sakene settes ikke som midlertidig eller
permanent Igst nar reservelgsning er i bruk, men star apne til feil er rettet. Brukerne vil imidlertid
uhindret kunne utfagre sine arbeidsoppgaver/besvare telefoni etc.



jan. 21 ‘ feb. 21 mar. 21 apr. 21
Mal Hendelser MNedetid  Tilgj ig| Hendelsar  MNedetid Tilgjengelig| Hendelser  Nedetid  Tilgj lig| Hendelser MNedetid Tilgjs
Callout 99,95
AMK ALLE AMK 4 23,0 99,98 4 5,2 99,99 2 3,8 100,00 2 1,9 100,00
LVS ALLE LVS 1 0,0 100,00 0 0,0 100,00 1 3,6 100,00 [ 0,0 100,00
AM ALLE AM 0 0,0 100,00 0 0,0 100,00 ] 0,0 100,00 0 0,0 100,00
hardware defekt 58,35
AMK ALLE AMK 1 15 100,00 1 22,1 99,98 2 12,4 99,99 0 0,0 100,00
LVS ALLE LVS 2 32,8 99,98 o] 0,0 100,00 2 63,2 99,96 3 47,6 99,97
aM ALLE AM 1 40,7 99,92 0 0,0 100,00 1 0,8 100,00 0 0,0 100,00
Lyd headset 58,35
AMK ALLE AMK 3 77,5 99,92 3 0,4 100,00 5 136,8 99,86 1 0,6 100,00
LVS ALLE LVS 24 503,2 99,68 13 5,6 100,00 4 175,1 99,89 11 16,4 99,99
AM ALLE AM 9 112,0 99,79 2 2,2 100,00 0 0,0 100,00 3 -18,6 100,03
TELEFONI - 113 20,05
AMK ALLE AMK 0 0,0 100,00 2 0,1 100,00 3 0,3 100,00 3 0,1 100,00
LvS ALLE LVS - - NA - - MA - - NA - - NA
AM ALLE AM - - NA - - MA - - NA - - NA
TELEFONTI - lyd 99,95
AMK ALLE AMK o 0,0 100,00 0 0,0 100,00 o 0,0 100,00 0 0,0 100,00
LVS ALLE LVS 0 0,0 100,00 0 0,0 100,00 0 0,0 100,00 [ 0,0 100,00
AM ALLE AM 0 0,0 100,00 0 0,0 100,00 0 0,0 100,00 [ 0,0 100,00
TELEFONTI utilgjengelig 29,95
AMK ALLE AMK 0 0,0 100,00 0 0,0 100,00 0 0,0 100,00 ] 0,0 100,00
LVS ALLE LVS 1 0,9 100,00 0 0,0 100,00 1] 0,0 100,00 0 0,0 100,00
AM ALLE AM 0 0,0 100,00 0 0,0 100,00 ] 0,0 100,00 0 0,0 100,00
Ufrivillig avlogging 90,95
AMK ALLE AMK 0 0,0 100,00 0 0,0 100,00 ] 0,0 100,00 1 0,2
LvVS ALLE LVS 17 2506 | 99,84 7 99,0 99,94 12 221,6 | 99,86 8 62,2
AM ALLE AM 6 10,6 99,98 2 0,2 100,00 4 1,8 100,00 5 25,1
Operativsystem 93,95
AMK ALLE AMK 1 42,6 99,96 0 0,0 100,00 0 0,0 100,00 1 0,2 100,00
LVS ALLE LVS 0 0,0 100,00 1 0,0 100,00 0 0,0 100,00 [ 0,0 100,00
AM ALLE AM 0 0,0 100,00 0 0,0 100,00 0 0,0 100,00 ] 0,0 100,00
Tabell 4: Tjenestetilgjengelighet pr. tjeneste — nasjonalt
Kategori Antall Type feil Kilde Kommentar
Hardware defekt 3 Flere Ulike typer feil som ble Igst ved bytte av
maskinvare, innsetting av kabler, restart
etc.

Lyd- headsett 11 Som kategorien sier, Flere Lyd vil alltid veere utfordrende ift. at vi alle
sa dreier dette seg oppfatter lyd forskjellig samt at det er et
om lyd i headsett. bredt spekter av ulike headsett i bruk som
Dette omfatter krever ulik konfigurering.
manglende lyd,
skurring, feil pa
headsett etc.

Ufrivillig avlogging 14 Linjefeil, brudd pa Flere Ulike kilder som forarsaker feil/problemer.
linjer, problemer med
pa/av-logging etc.

Tabell 5: Uttrekk av saker relatert til tilgjengelighetsrapporten

6.5 Drift — Oppetid pa maskinvare pr. april 2021

HDO maler Igpende oppetid pa all maskinvare i ngdnettleveransen og samtlige servere hadde
gjennom siste periode en oppetid pa 100%.




6.6 Drift —SL1 (Alvorlighetsgrad 1) beskrivelse av saker pr. april 2021

INM039438 Lukket Tidsynkronserings- Feil pa klokke- Motorola har bekreftet at feilen oppsto som fglge
problemer pa synkronisering fra MSI av et planlagt arbeid. De hadde derimot ikke
HDO-507 etter planlagt jobb. Ble ressurser tilgjengelig for a rette opp far dagen
eskalert i pavente av etter.
feilretting. HDO har bedt om rapport pa hendelsen fra DSB.
Midlertidig l@sning ble Det vil ogsa som en sikkerhetsordning, bli lagt
ordnet av HDO. inn en «kilde 2» pa server hos HDO.
INM039475 Lukket AMK Tromsg — Feil oppsto i forbindelse  Motorola har bekreftet at feilen var forarsaket av

utfallpA TETRA  med planlagt arbeid og dem og HDO har bedt om rapport pa hendelsen.
konsekvensen for
sluttbruker ble dermed
starre en varslet.

Tabell 6: SL1-saker

6.7 @konomi — KPler budsjett 2021 og @vrige kommentarer gkonomi

Saker som er til behandling hos RHFene:
e Ingen ny status: HDOs gnske om gkning av lgpetid pa fremtidige lan til HS@. Saken ble tatt
opp i AD-mgtet i oktober 2020. HDO har i ILP forutsatt at gkningen aksepteres.

e Ingen ny status: Behov for avklaring om hvordan HDO skal forholde seg til et stadig gkende
premiefond i KLP ligger til behandling hos RHFet og gjelder alle felleseide foretak. Saken har
ingen betydelig pavirkning pa HDOs resultat

¢ Ingen ny status: Lanebehov i 2021 er ihht budsjett pd 100 mnok. Likviditetsprognosen for
2021 viser behov for utbetaling av I&n pa 50 mnok den 15nde juni og 50 mnok den 15nde
desember. Dette er adressert RHFet.

e Ingen ny status: HDO avventer Sykehusinnkjgps anskaffelse av Arkivtjenester som vil gjelde

for alle RHFene.

Coronakostnader:
e Kostnader direkte knyttet til Corona er akkumulert 7,4 mnok. Totale inntekter knyttet til Corona
er 5,7 mnok.

o Ekstra operatgrplasser levert ihht bestilling under pandemien endrer eierfinansieringen noe.
Saken er ihht styrets gnske tatt opp med RHF controller som kommer tilbake med forslag til
lgsning.

Reskontro, med referanse til kapittel 2.3 Kundefordringer:

Reskontro (NOK)

Kunde
Forfalt, 15 - 45 dager
Forfalt, 8 - 14 dager 181 434
Forfalt, 1 - 7 dager 217 000
Forfaller om O - 7 dager 66 500
Forfaller om 8 - 14 dager 4950
Forfaller om 15 - 45 dager 20070 168
Sum 20 540 052

Tabell 7: Oversikt over kundefordringer



